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ПРИКАЗ 

 

 18.03.2022г                          с. Михайловское                                    № 106 

 

 
 

О выполнении мероприятий по информационной безопасности 
 

      В  целях повышения уровня информационной безопасности, в связи с 

формированием угроз информационной безопасности, обусловленной 

активацией зарубежными хакерскими  группировками, в частности хакерской 

группировкой ANONYMOUS,  приказываю:  

1. Всем сотрудникам МБОУ СОШ № 32  ознакомиться с требованиями 

информационной безопасности. 

2.  Администраторам и пользователям информационных систем не допускать 

распространения информации о функционировании информационно -

телекоммуникационной инфраструктуры   учреждения.  

3. Администраторы  и пользователи  информационных систем несут 

персональную ответственность за нарушение требований информационной 

безопасности.   

4. Искяндаровой Д.В., Меденцеву Е.Е., администраторам информационных 

систем: 

4.1.усилить контроль над действиями в информационной системе   

пользователей;  

4.2. провести внеплановую смену паролей администраторов и пользователей, 

используемых для доступа в информационные системы (Новые пароли и 

логины выдать исключительно в руки сотруднику, работающему с 

информационной системой, ознакомив об ответственности о неразглашении 

логина и пароля);  

4.3. обеспечить наличие обновлённого, сертифицированного антивирусного 

программного обеспечения на всех рабочих станциях, особенно имеющих 

доступ к сети «Интернет» 

4.4. Исключить удаленный доступ посредством сети «Интернет» к 

информационным системам по незащищенным каналам связи для 

администраторов и пользователей (запретить программные продукты 

удаленного доступа к компьютеру);  



4.5. Провести инвентаризацию служб и веб-сервисов и используемого 

программного обеспечения. Отключить не используемые службы, удалить не 

используемые программы и программы не относящиеся к деятельности 

учреждения.  

4.6. Усилить контроль за подключением внешних USB-устройств в целях 

исключения утечки информации, в том числе, изолированных систем. 

Запретить подключение телефонов, айфонов на компьютер, даже для зарядки; 

 4.7. Запретить на флеш-носители, являющиеся носителем сертификата ключа, 

размещение иной информации, кроме ключевой;  

 4.8. В связи с тем, что проведение компьютерных атак планируется 

осуществлять через внедрение в обновления иностранного программного 

вредоносного обеспечения,   отключить обновления на всех без исключениях 

компьютерных станциях. 
 

5.  Контроль за выполнением настоящего приказа оставляю за собой. 

 

 

Директор МБОУСОШ № 32                      Л.А. Комкова 

с. Михайловского МО Северский район 

имени Бершанской Е.Д.. 

 

 

С приказом ознакомлены: 
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